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OBJETIVO(S) GENERAL(ES) DE LA ASIGNATURA

Aplicar los procedimientos generales de auditoria de sistemas, mediante el uso de las normas, técnicas, procedimientos y
metodologias que permitan evaluar a una organizacion con el propdsito de optimizar y proteger los recursos y las actividades
de procesamiento de informacion de la misma, efectuando controles en las diferentes areas de la Informatica.

Identificar los modelos de certificacion de calidad a empresas desarrolladoras de software.

TEMAS Y SUBTEMAS

1. INTRODUCCION
1.1. Conceptos de auditoria
1.2. El alcance de la auditoria
1.3. Riesgos y peligros en un ambiente organizacional
1.4. Tipos de auditorias
1.4.1. Lugar de aplicacion
1.4.2. Area de aplicacion
1.4.3. Sistemas computacionales
1.5. Normas de auditoria
1.5.1. Personales
1.5.2. De trabajo

1.5.3. De informacion

2. ESTANDARES Y CERTIFICACIONES APLICADAS A LA INFORMATICA
2.1. Gestion de calidad ISO
2.2. Modelo COBIT
2.3. Evaluacion SPICE
2.4. Modelo CMM
2.5. MoProSoft
2.6. Otros

2.7. Documentacion y seguimiento de estandares




3. AUDITORIA A LA ADMINISTRACION DEL AREA DE INFORMATICA
3.1. La necesidad y mision de auditar el area de informatica
3.2. Organizar y coordinar
3.2.1. Comité de informatica
3.2.2. Posicion del area de informatica en la organizacion
3.2.3. Descripcion de funciones y responsabilidades del area de informatica
3.3. Evaluacién de los recursos humanos
3.4. Entrevistas con el personal de informatica

3.5. Situacion presupuestal y financiera

4, AUDITORIA DE SISTEMAS
4.1 Problemas de seguridad computacional
4.1.1 Accesos, protecciones y seguros
4.1.2 Riesgos de ambientes de computadoras aisladas
4.1.3 Riesgos de ambientes de computadoras en red
4.2 Objetivos de la auditoria de sistemas
4.3 La responsabilidad del administrador y el auditor sobre seguridad computacional
4.4 El rol del auditor en la revisién de las actividades del area de sistemas
4.5 Areas de aplicacion de la auditoria de sistemas
4.5.1 Instalaciones fisicas
4.5.2 Sistemas de bases de datos
4.5.3 Aplicaciones en produccion
4.5.4 Desarrollo de sistemas
4.5.5 Equipo de computo
4.5.6 Sistemas de telecomunicaciones

4.5.7 Unidad de informatica

5. NORMAS DE CONTROL

5.1. Control interno

5.2. Objetivos de control

5.3. Elementos de control

5.4. Caracteristicas del control

5.5. El proceso de control
5.5.1. Modelo de controles
5.5.2. Implementacion de controles
5.5.3. Evaluacion de controles

5.6. Clasificacion de los controles de la auditoria de sistemas

6. INSTRUMENTOS Y HERRAMIENTAS DE AUDITORIA
6.1. Instrumentos de auditoria
6.1.1. Encuestas
6.1.2. Cuestionarios

6.1.3. Listas de revision




6.1.4. Otros

6.2. Herramientas de andlisis
6.2.1. Software de auditoria
6.2.2. Otras

7. PLANEACION DE LA AUDITORIA
7.1. Objetivos y criterios de la auditoria
7.2. Planes, programas de trabajo y presupuestos de auditoria
7.3. Fases de la auditoria
7.3.1. Revisién preliminar
7.3.2. Revisién detallada
7.3.3. Examen y evaluacién de la informacion
7.3.4. Pruebas de control a usuarios
7.3.5. Pruebas sustantivas
7.4. Evaluacion de los sistemas de acuerdo al riesgo
7.5. Investigacién preliminar

7.6. Personal participante

8. EJECUCION DE LA AUDITORIA
8.1. Recopilacion de evidencia

8.2. Dictamen preliminar

9. DICTAMEN DE LA AUDITORIA
9.1. Andlisis de informacion
9.2. Dictamen final

9.3. Informe de auditoria

10 ASUNTOS RELACIONADOS CON LA AUDITORfA
10.1. Auditoria y confidencialidad
10.2. Verificacion de polizas de seguros
10.3. Planeacion de contingencias
10.4. Crimen y fraude computacional

10.5. Repercusiones legales en el informe de la auditoria

11. MARCO JURIDICO DE LAS AUDITORIAS COMPUTACIONALES
11.1. Leyes que sustentan las auditorias computacionales
11.2. Autoridades facultadas para realizar auditorias

11.3. Proceso legal de auditoria

ACTIVIDADES DE APRENDIZAJE

El profesor buscara en todo momento que la discusion y el andlisis de los contenidos sean ordenados, exhaustivos y
promovera la participacion de los estudiantes.

En cada sesion dependiendo de los temas a revisar, podra realizarse alguna de las siguientes actividades:

o El profesor de la asignatura promovera la discusién y el andlisis de los temas sefalados en el programa. En cada clase el




profesor recapitulara los elementos sustantivos del tema abordado.

o El profesor dirigira paneles de discusion, con la finalidad de que los alumnos formen sus opiniones y expresen sus ideas al
respecto.

« El profesor dividira al grupo en unidades pequefias, a fin de analizar y facilitar el problema, asegurandose la participacion
de todos los alumnos.

e El profesor apoyara a los alumnos para el estudio y analisis del tema que se vera en la proxima sesion, con la finalidad de
poder debatir dicho tema.

« Se recomienda que el profesor utilice ejemplos de la vida real de empresas que tengan auditorias internas y externas para
cada uno de los casos previstos en las unidades de aprendizaje.

e Se recomienda aplicar la teoria a casos reales de auditoria, 0 como minimo a casos de estudio, para reforzar el
conocimiento de los alumnos.

Se recomiendan trabajos de investigacion de los requisitos para hacer una certificacion en cada uno de los estandares de
calidad vy las caracteristicas de las evaluaciones para conservar dicha certificacion. Si es posible, se debera analizar como se
hace la certificacion y como identificar cuando una empresa esta lista para este proceso.

El profesor podra sugerir otras actividades que considere como complemento del proceso de aprendizaje de los estudiantes.

CRITERIOS Y PROCEDIMIENTOS DE EVALUACION Y ACREDITACION
Se realizan tres evaluaciones parciales y una evaluacion ordinaria final de la asignatura.

Para las evaluaciones parciales, se debera realizar un examen escrito y se podra complementar la evaluacion con examenes
practicos, avances de proyectos, tareas, investigaciones y otras actividades académicas previamente aprobadas de acuerdo
con la normatividad Universitaria. Queda a criterio del profesor la ponderacion de todas las actividades.

Para la evaluacion ordinaria final, se debera realizar un examen escrito y se podrd complementar la evaluacion con proyectos,
exposiciones, tareas e investigaciones realizadas a lo largo del semestre. Queda a criterio del profesor la ponderacion de
todas las actividades.

Para la calificacion final de la asignatura, se establece la ponderacién de las evaluaciones parciales y ordinaria final con base
en la normatividad de la Universidad.
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PERFIL PROFESIONAL DEL DOCENTE

Licenciatura en Informatica, Ingenieria en Ciencias Computacionales, Derecho o afines, con grado de Maestria y
preferentemente de Doctorado en Auditoria en Informatica o afines. Con experiencia profesional y docente de un afo.




